GUVENLI SUNUCU SERTIFIKASI
UYGULAMA KATMANI
TEKNIK SARTNAMESI

SSL Sertifikasi (Secure Sockets Layer — Giivenli Sunucu Sertifikasi). baglanilan web sitesinin

kimliginin dogrulamasini ve sunucuya gonderilen/alinan bilgilerin sifrelenerek aktariimasini saglayan

dijital belge tipinde sertifikadir. Miidiirliigiimiiz ve bagh birimlerinin resmi internet sitelerinde kullanilmak
tizere SSL Sertifikasi alimi vapilacaktir.
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SSL Giivenli Sunucu Sertifikasi OV SSL (Organization Validated SSL) 6zelligine sahip olmali.

kurumsal dogrulama saglamalidir.

Wildcard ozelligine sahip olmali. ayni alan adina bagh smirsiz sayida subdomain ve sunucuda
kullanilabilmelidir,
En az 256 bit sifreleme ile yiiksek giivenlik saglamahidir.

Uluslararasi sertifika standartlarina uygun olmalidir.

SSL Kok sertifikast Internet Explorer. Mozilla Firefox, Yandex. Google Chrome. Safari web

tarayvicilart ile uyumlu olmalidir.

Mobil cihazlar ile uyumlu olmali, kik sertifikasi Android ve 10S isletim sistemleri giincel

stirlimlerinin giivenilir kdklerine eklenmis olmalidir.

Siire bitimine en az 1 ay kala kurum yetkilisine SMS ve/veva elektronik posta ile bilgilendirme

mesaj1 gonderilmelidir.

Sertifika gegerlilik siiresi 07.12.2026 tarihinde baslamak iizere 1 yil olmalidir.

Yiiklenici asagida belirtilen bilgi giivenligi gereksinimlerini saglamalidir.

9.1 Yiklenici ihaleye konu is kapsaminda ve garanti siiresi boyunca yiikiimliiklerini yerine
getirirken, Saghk Bakanhgi bilgi giivenligi politikalarina uymak zorundadir. Bakanhgin bilgi
giivenligi politikalari. Saglik Bakanligi Bilgi Giivenligi Politikalari Yonergesi ve Saghik
Bakanhg Bilgi Giivenligi Politikalar Kilavuzunda aciklanmistir. Bahse konu dokiimanlara
internet tizerinden erisim saglanabilmektedir.

9.2 Yiiklenicinin herhangi bir is ve isleminde Bakanlik bilgi giivenligi politikalarina avkiri hareket
etmesi halinde. bu durum Idare tarafindan yazili olarak yiiklenicive bildirilir ve gerekli
diizenlemeleri yapmast istenir. Yiiklenicive bu tarzda bir bildirim yapilmamis olmasi halinde.
viiklenicinin bilgi giivenligi politikalarina uydugu kabul edilir.

9.3 Bakanlik bilgi giivenligi politikalar1 uyarinca, idareye ait bilgilerin korunmasi maksadiyla.
yiikleniciler ile "Kurumsal Gizlilik Taahhiithamesi™ ve séz konusu is kapsaminda c¢alisacak
olan yiiklenici personeli ile “Personel Gizlilik S6zlesmesi™ imzalanir.

9.4 Sozlesmeye konu is kapsaminda alt yiiklenici kullanilacaksa. ana viiklenici tarafindan tiim alt
yiiklenicilere “Kurumsal Gizlilik Taahhiitnamesi™ imzalatilir ve taahhiitnamelerin bir sureti
idareye teslim edilir. Aym sekilde alt yiiklenici calisanlari ile de “Personel Gizlilik
Sozlesmesi™ imzalanir. Alt viikleniciler ve calisanlarina ait sozlesmeler Idareye teslim
edilmeden, alt yiikleniciler ¢alismalara katilamaz. Alt yiikleniciler ile “Kurumsal Gizlilik
Taahhiithamesi™ imzalanmasi. asil yiiklenicinin gizlilik ile ilgili sorumluluklarni ortadan
kaldirmaz veya degistirmez.
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Kurumsal Gizlilik Taahhiithamesi ve ihaleye konu is kapsaminda calistirilacak anahtar
personelin Kisisel Gizlilik Sozlesmelerinin imza islemleri tamamlanmadan, viiklenici
tarafindan ise baslanamaz.

Yiiklenici ¢ahsanlarmm bilgi ve bilgi isleme tesislerine erisim vetkileri, Kisisel Gizlilik
Sozlesmeleri idareye teslim edildikten sonra tanimlanir.

Destek faaliyetleri kapsaminda KURUM biligsim sistemlerine uzaktan erisim yapilmasi
ihtiyaci séz konusu olmasi halinde. Yiiklenici FIRMA s6z konusu kaynaklara erisimi idare
tarafindan saglanan VPN hizmeti tizerinden yapilir. VPN erisimi yapilabilmesi i¢cin Kurumsal
Gizlilik Taahhiitnamesi ve Personel Gizlilik Sézlesmelerinin idareye teslim edilmis olmasi
gerekir.

Temin edilen donanimlarin tizerindeki kalict veri barindirma imkani olan disk/flas bellek vb.
depolama ortamlarinda olusan hata ve arizalar idarenin tesislerinde (yerinde) diizeltilecektir.
Yerinde diizeltmenin miimkiin olmamasi nedeniyle sdz konusu ortamlarm yiikleniciye iade
edilmesi ihtiyac ortaya ¢ikar ise ortam Ulzerinde saklanan verilerin usuliine uygun olarak
silinmeyi veya yok edilmeyi miiteakip yiikleniciye teslim edilecektir. Teknik nedenlerle silme
veya yok etme islemi yapilamiyorsa. soz konusu ortamlar yiikleniciye teslim edilmeyecek ve
yenisi ile degistirilecektir.

06.07.2019 tarih ve 30823 sayili Resmi Gazete “de yayimlanarak yiiriirlige giren 2019/12
sayil Bilgi ve lletisim Giivenligi Tedbirleri konulu Cumhurbaskanhigi Genelgesi'nin 12.
Maddesi uyarinca: Tedarik edilecek yazilim, donanim ve cihaz/sistemlerde meveut giivenlik
Onlemlerini asarak erisim saglamak tizere 6zel olarak tasarlanan ve/veya kasith olarak dahil
edilmis bosluklar veya giivenlik agiklart bulunmadigi konusunda viikleniciden 6rnegi ekte
verilen “Arka Kapi Taahhiitnamesi ™ alinacaktir.

9.10 Arka Kapi Taahhiitnamesi dncelikle iiretici. iireticiden alinamiyorsa dagitici, her ikisinden de

alinamiyorsa yiiklenici tarafindan imzalanacaktir.

9.11 Arka Kapi Taahhiitnamesi, taahhiitnameyvi imzalayacak tedarik zinciri bileseni dikkate

alinarak (iiretici, dagitici. yiiklenici) her bir iiriin icin ayri ayri. (iirlinlerin tiir. tip. kullanim
amact, marka. model vb. 6zelliklerine gore gruplandirilarak) her bir grup icin ayri avri veva
tiim liriinler i¢in tek bir taahhiitname olacak sekilde verilebilecektir.

9.12 Bu bdliimde belirtilen kurumsal gizlilik taahhiithamesi. personel gizlilik sézlesmeleri ve arka

kapi taahhiitnamesi ihaleye konu tedarik sdzlesmenin imzalanmasi sonrasinda ihale iizerinde
kalan yiiklenici tarafindan imzalanacak veya yukarida belirtilen esaslar dogrultusunda ilgili
kisi ve kurumlara imzalatilarak idareye teslim edilecektir. Bu belgeler ihaleye katihim icin bir
on yeterlilik belgesi olarak istenmemistir.
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